Pro-Code Tools und ihre Daseinsberechtigung

WWPass

WWP3ss Authentifizierung und Datenschutz
bei CODATIX

Bei CODATIX steht die Sicherheit an der ersten Stelle. Wir verwenden aus diesem Grund bereits
seit 2016 eine moderne Authentifizierungstechnologie und die Authentifizierungsdienste
unseres langjahrigen Partners WWPass.

Die Firma WWPass als Authentifizierungsdienst arbeitet nach dem sogenannten «Zero
Knowledge» Prinzip. Es werden fir die Authentifizierung Benutzer Identifikatoren angewendet,
die absolut keine personlichen Informationen beinhalten, was einen Riickschluss auf die Person
unmaoglich macht.

Authentifizierung neu und clever durchdacht

Es ist allseits bekannt, dass herkdmmliche Authentifizierungsverfahren mit Benutzername und
Passwort die Hauptursache fiir mehr als 80 % der heutigen Datenschutzverletzungen sind.

Die WWPass Technologie ersetzt die klassische Benutzernamen- und Passwort-basierte
Anmeldungen durch die starke Multi-Faktor-Authentifizierung und verwendet WWPass Key als
primare Anmeldedaten. Dies macht Benutzernamen und Passworter ganzlich tiberflissig und
schliesst dadurch die Tir fur Bedrohungen erster Ordnung, wie zum Beispiel kompromittierte
Anmeldedaten. Der WWPass Key selbst ist mit einer modernen Kryptografie gegen alle
moglichen Angriffe geschiitzt.



WWPass Key ist in verschiedenen Formen wie Apps fir iOS und Android Systeme, USB/NFC-
Token oder Smartkarten verfiigbar. Die WWPass Authentifizierung wurde von uns sorgfaltig
implementiert und getestet. Es wurde dabei besonderer Wert auf den Schutz von
Benutzeridentitat und Unternehmensdaten gelegt.

Next Level Datensicherheit

Die Cloud gilt weithin immer noch als unsicher. Was aber, wenn auf dem Server nur komplett
verschlisselte Daten gespeichert sind, welche ohne die Entschlisselung vollkommen wertlos
sind?

CODATIX nutzt die Technologie von WWPass, um die Daten mittels CSE (Client-Side-Encryption)
lokal zu verschlisseln und somit die Datensicherheit auf das héchste Level zu bringen.

Ihr Datentresor in der Cloud kann nur durch die einmalige Verbindung von zwei Schliisseln
zugleich gedffnet werden: Einen davon liefert die Anwendung, den anderen besitzen Sie als
Endbenutzer. So ist das System einfach zu handhaben, aber schwer anzugreifen.

Die Nutzung von CSE ist optional und kann pro Projekt einfach aktiviert werden.
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